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Sospro-konsernin ilmoituskanavan tietosuojaseloste

Rekisterinpitdja ja rekisterin nimi
Sospro Oy:n ja sen tytaryhtididen (jaliempana “Sospro”) ilmoituskanavan henkilotiedot

Yhteyshenkild rekisteria koskevissa asioissa ja tietosuojavastaava
Yhteyshenkilomme henkilotietoja ja tietopyyntdja koskevissa asioissa on laatujohtaja Helena Nyman-
Jokinen:

Sospro-konsernin tietosuojavastaavan yhteystieto:

Henkilotietojen kasittelytarkoitus

Sospron ilmoituskanava mahdollistaa vaarinkdytoksista ilmoittamisen sekd organisaation sisdisesti, etta
ulkoisesti. llmoituskanavan avulla voimme seurata lainsddadanndn noudattamista ja puuttua tarvittaessa
vaarinkaytoksiin, kuten ymparisto- ja talousrikoksiin tai kilpailuoikeudellisiin tilanteisiin.

Henkilotietojen kasittelyn tarkoituksena on ilmoituskanavaan tulleiden ilmoitusten kasittely. Kdaytamme
henkilotietoja:

o ilmoitettujen vaarinkaytosten selvittamiseksi.
e tarvittaessa oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

IImoituksen voi tehda ilmoituskanavaamme nimettomana. Mikali ilmoittaja antaa tietonsa, kaytamme niita
ylld mainittuihin tarkoituksiin. Myos mikali henkilo tekee ilmoituksen toisesta henkiléstd, kasitelemme
annettuja tietoja ylla mainittuihin tarkoituksiin.

Henkilotietojen kasittelyn oikeusperuste
Henkilotietojen kasittely perustuu Lakiin Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien
henkildiden suojelusta ja Sospron oikeutettuun etuun huolehtia toimintansa lainmukaisuudesta.

Kasiteltavat henkilotiedot
Seuraavanlaisia henkil6tietoja voi kertya ilmoittajasta ja ilmoituksen kohteesta sekda muista asiaan liittyvista
henkildista, kuten todistajista:

e lImoittajan nimi, sdhkopostiosoite ja puhelinnumero (ilmoituksen voi tehdd myods nimettomasti).

o llmoittaja paattaa itse, jattaakoé han ilmoituksen anonyymisti vai omalla nimelldan ja
yhteystiedoillaan. Jos henkilé tallentaa ilmoituksen anonyymisti, hanesta ei kerry
henkildtietoja, eika ilmoitusta ole mahdollista yhdistaa ilmoittajaan. Jos henkil6 tallentaa
ilmoituksen omalla nimelldan ja yhteystiedoillaan, niin ndma henkilotiedot tallentuvat
ilmoituksen mukana.
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e lImoittajan antamat todistajien tai muuten asiaan liittyvien henkiléiden nimet ja yhteystiedot.

e lImoittajan liitteeksi liittamat tiedostot, joista ei ole poistettu dokumentin metatietoja. Talléin on
mahdollista, ettda metatiedoista kavisi ilmi ilmoittajan tai jonkun muun tiedoston laatineen henkildn
tiedot.

o Jos metatiedoista kay ilmi tarkoituksella tai vahingossa henkil6tietoja, niin ne ovat myos
salassa pidettavia ja ilmoittajansuojalain piirissa.

e lImoituksen kasittelyyn liittyvat tiedot, esimerkiksi asian todistavan nimi.

o Keradmme vain valttamattomia henkildtietoja ilmoitetun asian kasittelya varten.

Henkilotietojen kerdaaminen, vastaanottajat ja kasittely
Henkilotietojen ensisijainen tietoldhde on ilmoituksentekija. Lisdksi tiedot koostuvat ilmoituksen kasittelyn
edetessd, esimerkiksi asiaan liittyvia tyontekijoitd kuultaessa.

Edelld kuvattuja henkilotietoja kasitelldadn Sospron sdhkdisessa ilmoitusjarjestelmassa (Webropol).

IImoituksen vastaanottaa ja sen kasittelystd vastaa Sosprolla nimetty vastuuhenkild, laatujohtaja Helena
Nyman-Jokinen. Hanelle nimetty varahenkild on laatu- ja kehitysasiantuntija Satu Silanto. Mikali varahenkilo
kasittelee ilmoitusta ensisijaisen vastuuhenkilon ollessa estynyt, sovitaan tama tilanne Sosprolla erikseen.

lImoituksen kasittely ei sisdlla automaattisen paatdksentekoa eli henkilotiedot eivdt koskaan ole tallaisen
paatdksenteon kohteena.

Henkilotietojen luovutus
Luovutamme tietoja viranomaisille voimassa olevan lainsaadannon sallimissa ja velvoittamissa rajoissa
esimerkiksi viranomaisten tietopyyntdihin vastattaessa.

Henkilotiedon siirrot kolmanteen maahan tai kansainvaliselle jarjestolle ja kaytetyt

suojatakeet
Tietoja ei siirreta kolmansiin maihin Euroopan unionin tai Euroopan talousalueen ulkopuolelle.

Henkilotietojen sadilytysaika tai sdilytysajan maarittamisen kriteerit

Poistamme ilmoituskanavan kautta tulevat tiedot kahden vuoden kuluttua ilmoituksen saapumisesta, jollei
niiden sailyttdminen ole valttamatonta ilmoittajansuojelulaissa tai muussa laissa sdadettyjen oikeuksien tai
velvoitteiden toteuttamista varten taikka Sospron oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi. Mikali asia etenee tuomioistuimeen ja kasittely tuomioistuimessa edellyttaa pidempaa
sailytysaikaa, sdilytetaan tietoja oikeuskasittelyn edellyttaman ajan.

Naissa tapauksissa tietojen sdilytysaika on lyhyempi:

e Poistamme ilman aiheetonta viivytysta henkil6tiedot, joilla ei ole selvasti merkitysta ilmoituksen
kasittelyn kannalta.

e Poistamme aiheettomat ilmoitukset ilmoituskanavasta ilman aiheetonta viivytysta.
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Kuvaus teknisista ja organisatorisista turvatoimista

Kasittelemme henkilotietoja luottamuksellisesti. IImoitusten kasittelijoita sitoo salassapitovelvollisuus.
Tarvittaessa voimme nimeta ilmoituksen paikkansa pitdavyyden selvittamiseksi asiantuntijoita, esimerkiksi
lakitoimistosta asiantuntijan. Myds naita vastuuhenkildita sitoo salassapitovelvollisuus.

Ainoastaan Sosprolla nimetty ilmoituksen kasittelija ja hanen varahenkilonsda ovat kayttéoikeudella
oikeutettuja padasemaan ilmoitusjarjestelmassa sijaintiin, johon ilmoitukset kertyvat ja ovat oikeutettuja
kasittelemaan jarjestelmassa olevia tietoja. Heilld on henkilokohtaiset tunnukset jarjestelmaan.

Mikali ilmoittaja on toivonut yhteydenpitoa sdhkopostitse, vastuuhenkilo kdyttdd sdhkopostit suojaavaa
Turvaposti-palvelua. Tatda kaytetddan myos muussa ilmoitusta koskevassa henkilotietoa sisdltdvassa
sdhkopostiviestinnassa.

Tietoverkko ja tietokone, joilla naita tyokaluja kaytetaan / henkil6tietoja kasitellddn, on suojattu salasanoin
ja palomuurilla.

IImoituskanavana kaytettdavan sahkdisen jarjestelman toimittaja vastaa jarjestelman yleisesta
tietoturvallisuudesta, yllapidosta ja teknisestd kehittamisesta. Jarjestelman toimittajaa sen kayttamia
alihankkijoita sitoo salassapitovelvollisuus.

Rekisteroidyn oikeudet
EU:n tietosuoja-asetuksen mukaisesti rekisterdidylla on seuraavat oikeudet:

e QOikeus saada paasy henkilotietoihin

e Qikeus tietojen oikaisemiseen

e Qikeus tietojen poistamiseen

e QOikeus kasittelyn rajoittamiseen

e QOikeus kasittelyn vastustamiseen

e Qikeus saada ilmoitus henkilotietojen tietoturvaloukkauksesta

e QOikeus tehda valitus valvontaviranomaiselle eli Tietosuojavaltuutetun toimistolle

Nama rekisterdidyn oikeudet eivat kuitenkaan ole ehdottomia ja ilmoituskanavassa rekisterdidyn oikeuksien
kayttéa voidaan rajoittaa, jotta voidaan varmistaa muiden raportoinnin kohteena olevien oikeuksien ja
vapauksien suojaaminen. Lisdksi vaarinkaytosilmoituksien kasittelyn oikeuden toteuttamisesta ja/tai
rajoittamisesta on saadetty lainsdadannossa ja mahdollisissa viranomaismaarayksissa ja -ohjeistuksissa.
Naita ei ole kuvattu tassa tietosuojaselosteessa ja Sosprolla saattaa olla oikeus rajoittaa listattujen oikeuksien
toteuttamista, jos se on valttamatonta ja oikeasuhtaista ilmoituksen tutkinnan ja jatkotoimien turvaamiseksi
tai ilmoittajan henkil6llisyyden suojaamiseksi.

Rekisteroityjen oikeuksia koskevat pyynnot tulee lahettdd sahkopostitse laatujohtaja Helena Nyman-
Jokiselle.



